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LOS PELIGROS DE LAS REDES SOCIALES: SEXTING.

En el marco de la Campana de seguridad en las redes desde el Ministerio de
Educacién se acompanara con contenidos claros y precisos sobre tematicas como
ciberacoso, sexting, grooming; a docentes y estudiantes para que hagan un uso
responsable de las redes de Internet en tiempos de Educacion Virtual.

Area curricular: Construccion de Ciudadania, Formacion ética, Filosofia, Tutoria.

Ciclos: Basico y Orientado de secundaria
Contenidos:

Construcciéon de Ciudadania :ldentidades y diversidades: La identidad y la
diversidad como construcciones sociales. Los estereotipos corporales y estéticos
presentes en los medios de comunicacioén y su relacion con la construccién de lo
idéntico y lo diverso. Participacion Ciudadana: Los medios de comunicacion y la
formacion de la opinion publica. Los medios y la construccion de la realidad.

Formacién Etica :Los fundamentos de nuestras acciones: El lugar del otro para la
construccion de la vida en sociedad: sobre el valor de la empatia.

Filosofia: Problemas antropolégicos: Los medios de comunicacion y su incidencia en
la constitucion de la identidad y en la construccion de la realidad.

Introduccién:

En la actualidad, la construccion de los vinculos entre NNyA esta principalmente
mediado por lo que se ofrece a través de internet y la tecnologia. Las redes
sociales son sitios de internet que permiten a las personas conectarse con sus
amigos e incluso realizar nuevas amistades, de manera virtual, compartir
contenidos, interactuar, crear comunidades sobre intereses similares: trabajo,
lecturas, juegos, amistad, relaciones amorosas, relaciones comerciales, etc. Por
ejemplo: facebook, Instagram, whatsapp etc,

En la situacién actual, es muy importante considerar la hiperconexién que se
presenta en la vida cotidiana de los/as NNyA, desde la organizacion de las tareas
escolares, los momentos recreativos, asi como la construccion de las relaciones
entre pares. Esta hiperconexion lleva muchas veces a la sobre-exposiciéon
(Oversharing) en tanto permanentemente estan posteando/ publicando fotos o
videos de sus actividades cotidianas que pueden reflejar imagenes intimas,
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situaciones problematicas personales etc., este exceso de informacion facilitada en
Internet y el comportamiento de los usuarios en las propias redes sociales a través
de sus identidades virtuales, suponen una “informacién facil de aprovechar por
usuarios malintencionados”.

Una de las problematicas que deriva de los peligros de las redes sociales es el
sexting, vocablo que proviene de los términos en inglés "sex" y "texting" y se refiere
al envio de contenidos eréticos o pornograficos (principalmente fotografias y/o
videos) por medio de medios digitales, casi siempre teléfonos celulares, tabletas y
computadoras personales. El envio de estos materiales, regularmente realizado de
forma voluntaria, se ha convertido en una alarmante moda, principalmente entre
adolescentes de 12 a 18 anos,tomada como un aspecto natural de su vida sexual.

Este material apunta a trabajar sobre la prevencion y el abordaje de esta
problematica especifica.

Descripcion de la actividad:

1) Leer el apartado ; SABES QUE ES EL SEXTING?

Sexting, vocablo que proviene de los términos en inglés "sex" y
@ "texting" y se refiere a la produccion, envio y/o publicacion de

contenido sexual explicito o sugerido (principalmente fotografias y/o
videos) por medio de medios digitales, casi siempre teléfonos celulares,
tablets y computadoras personales. El envio de estos materiales,
regularmente realizado de forma voluntaria, se ha convertido en una
alarmante moda, principalmente entre adolescentes de 12 a 18 afos,
tomada como un aspecto natural de su vida sexual.

Algunas posibles causas son:

Creer que una imagen en un terminal moévil esta segura sin imaginar las
variadas formas en que esa imagen puede salir del dispositivo. Un robo,
un error, una broma, un extravio... o la voluntad de su propietario.

Confiar plenamente en la discrecidon / en el amor profesado por parte del
destinatario del envio.

Sentir cierta presion de grupo de pares que los/as lleva a ganar notoriedad
y aceptacién en este contexto, el digital, tan importante para muchos/as.
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El peligro del sexting es la viralizacion de las imagenes intimas o que su
contenido sirva luego para la extorsion y otras problematicas mas graves
como la pornovenganza, sextorsion y grooming, entre otras.

Para conocer un poco mas:

Pornovenganza: Luego de una ruptura amorosa una de las partes exhibe
ese contenido intimo y lo hace masivo a través de la web, con el objeto de
dafar a la otra persona; impulsado por celos, envidia que motivan a
publicar algo que pertenece al ambito privado, buscando perjudicar su
imagen. Otra situacién que se puede presentar es la del ciberacoso y la
sextorsion, generalmente utilizada por los ciberacosadores, donde se le
solicita a la victima que envie mas material erdtico o sexual, bajo la
amenaza de publicarlo en las redes.

Sextorsién: Es un delito de chantaje en el que se amenaza a la victima
con publicar el material sexual si no accede a entregar lo que se pide.
Cuando la victima son nifios, nifas y adolescentes, se les suele pedir mas
material de tinte sexual.

Grooming: Proviene del vocablo “groom”: preparacion o acicalamiento de
algo. Accion que tiene por objetivo minar o socavar moral o
psicolégicamente a un nifio con el fin de conseguir su control a nivel
emocional para un posterior abuso sexual.’

Conductas que consisten en el acosoo seduccion a un menor de edad, a
través de cualquier medio, por parte de un mayor, para obtener algun tipo
de gratificacion sexual o imagenes sexuales del menor, o bien, como
antesala de un posible encuentro personal con la victima

Dano a la reputacién web: Cuando una imagen o video con contenido
sexual explicito o sugerente es publicado en internet, los protagonistas
pierden el control de quién puede ver, comentar, etc. ese contenido. Y
aunque a posteriori queramos eliminar la publicacion sera dificil borrarla
completamente de la web.?

2. Para aproximarnos a las problematicas puedes leer el siguiente articulo
o mirar el video: Los peligros del sexting

®
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https://www.derechoenzapatillas.com/2018/que-es-el-delito-de-grooming-y-como-educar-a-los-chicos-para-p
revenirlo/

2En
http://seguridad4g.gob.ar/?fbclid=IwAR2KLWRKVTNFOIO_JeFXzw9AxKuORwrM2b9zvkjYFvGrB7Mwozlbdatfg-Q
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https://www.youtube.com/watch?v=8svibMP7Wo4

El ‘caso Veronica’, la mujer que se suicidd después de que se
compartiera un video sexual grabado para su ex pareja, ha
abierto un debate sobre los riesgos de esta practica.

Los peligros del sexting
La Vanguardia: Barcelona. Redaccién. 19/06/2019 06:00

El tragico caso de Veronica, la mujer que se suiciddé después de que se
compartiera sin su consentimiento un video sexual grabado para su
expareja, ha abierto un intenso debate entre los lectores de La Vanguardia
sobre los riesgos de esta practica.

El sexting hace referencia al acrénimo de ‘sex’ 0 sexo y ‘texting’ o escribir
mensajes, puesto que consiste en enviar mensajes, fotos o videos de
contenido erético y sexual personal a través del movil mediante apps de
mensajeria instantanea, como Whatsapp, o redes sociales. En principio,
se realiza de forma intima entre dos personas, pero existe el peligro de
que caiga en otras manos.

Ademas, los estudios alertan cada vez mas que el sexting se extiende
entre los adolescentes. Esta practica puede dar pie a casos de acoso en
las redes sociales, circunstancia rechazada por la gran mayoria de los
lectores de La Vanguardia que han participado en nuestras encuestas
sobre este tema para dar su opinion:

Las numerosas opiniones de los lectores sobre este tema apuntan que, en
la practica, el sexting nunca es del todo seguro, aunque se practique
dentro de la pareja.

‘En esta sociedad hipersexualizada, el sexting es una practica
normalizada entre los menores, cuyas consecuencias padecen
mayoritariamente las chicas” (...) Sin entrar en juicios morales, llegé el
momento de hablar claro a nuestros hijos: no hay sexting seguro. A partir
del momento en el que compartimos contenido online, escapa de nuestro
control”.

Ademas, el ‘caso Verdnica’ también derivd en otra circunstancia. “Las
redes se llenaron de mensajes de apoyo para ella y también de repulsa
hacia quienes habian compartido el contenido”, recuerda Anna Plans,
pero “sea como fuere, al dia siguiente del suceso, en las paginas porno
las palabras mas buscadas fueron las relacionadas con el caso”.
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ANNA PLANS COLOME, Barcelona
La Vanguardia

@ 3. Reflexionar sobre el video o el articulo leido. Responde en tu
carpeta: ¢Entre quiénes se enviaban las fotos? ;Qué tipo de
relacion te imaginas que tenian? ;Qué paso para que se viralicen

las fotos?

4. Lee el siguiente articulo o mira el siguiente video

@ https://www.youtube.com/watch?v=fXleOmIc8Bs

Victimas del 'sexting' con sélo 13 afos: los peligros de
compartir contenido sexual a través del movil

La Policia ha detenido a un chico de 15 anos, por mostrar a sus amigos
fotos y videos sexuales de su ex novia, de 13 afios. Segun la Policia, él le
obligaba a hacerse esas fotos y luego la chantajeaba. Cada vez
conocemos mas casos de sexting. El 21% de los jovenes espafioles ha
sufrido algun tipo de ciberacoso.

El morbo, dice Pablo, fue lo que le llevd a intercambiar a través del movil,
material propio, con contenido sexual. Se lo enviaba a otro chico que
conoci6 a través de internet y, asi, sin pensarlo demasiado se adentré en
el peligroso mundo del sexting. "Estas hablando, la cosa se sube un poco
de tono y compartes contenido sexual", sefala.

Nos cuenta que lo que empezé como un juego, termind en pesadilla,
cuando metieron a una tercera persona en su chat: "Viene esa persona y
me dice que tiene mi contenido en su poder y que ha visto mis fotos, ha
visto mis videos y si no le paso mas videos nuevos a él va a compartir mi
contenido".

Hasta le pidieron dinero. Un mal uso del sexting puede convertirse en
delito. Con solo 15 afios un joven de Dénia ha sido detenido por la Policia
por amenazar, presuntamente, a su ex pareja de 13, con difundir videos
suyos con contenido sexual y ensenarselos a sus amigos. Montse sabe lo
que es sufrir algo parecido. Asegura que su hija de 13 afos hizo sexting,
chantajeada por un compariero del instituto: "En el momento que le dijeron
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que iban a poner fotos suyas en las redes, y ella no habia puesto ninguna
foto en ese momento, se asustd y entro al trapo”.

Si nuestros hijos se aislan o se vuelven agresivos, cuidado, porque
pueden pertenecer al 21% de los jévenes que han sufrido alguna vez
ciberacoso. Fijar unas normas de uso del maovil o vigilar sus aplicaciones
son algunas de las pautas basicas para evitar que algo tan util se
convierta en un verdadero problema.

Extraido de:
https://www.lasexta.com/noticias/nacional/victimas-del-sexting-son-solo-13

-anos-los-peligros-de-compartir-contenido-sexual-a-traves-del-movil_2017
0517591c5ccf0cf249bae19ecbaf.html

5. A partir de la lectura del articulo y/o el video responder en tu
carpeta: ¢ Por qué crees que los/as adolescente enviaron fotos de
ellos/as mismos/as? Frente a la amenaza, ¢ cuales te parece que
pueden ser una forma de resolver la situacion?
‘@: 6. En tu carpeta realiza una reflexion acerca de experiencias de sexting
que conozcas (propias o de compafieros/as que les haya pasado).
Relata la situacion y responde:
A) ¢ Cuales crees que serian las causas?
B) ¢alguna de estas experiencias gener6 malestar a alguno/a de tus
conocidos/as?
C) ¢ Como fue el desenlace de esta situacion?

7. En tus palabras ;como se puede prevenir los peligros de
sextear? Escribe la respuesta en tu carpeta.

8. A partir de la respuesta de la pregunta 5), confecciona un
mural tomando como central las situaciones de sexting y su
prevencion.

Puedes armar el mural en tu propia carpeta (con dibujos, frases,
elementos reciclados, collages, etc.) o construir un mural digital
compartido con tus companeros/as a través de Padlet (pueden consultar
el tutorial en el siguiente link).

@ https://conectate.educaciontuc.gov.ar/tutorial-de-padlet/
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PARA PREVENIR: SEGURIDAD EN LAS COMUNIDADES
Wﬁ VIRTUALES

" Nunca subas fotos ni videos comprometedores a Internet o que
te identifiquen, pueden llegar a manos extranas y utilizarlos para hacerte
dano.
Nunca facilites datos exactos en tus perfiles.
Configura tus perfiles para que solo los vean tus amigos directos.
Desconfia de los datos que te dan usuarios desconocidos

OTRAS MEDIDAS DE PREVENCION’
Tres errores comunes que cometemos casi todos y todas es:

Almacenar todo en el celular: Esto es realmente practico, pero debes tener
en cuenta que si tu celular es extraviado o robado, pierdes el control de la
informacion que guardaste alli (incluyendo esas fotos sexis).

Dar camara a todos o todas en el chat: Muchos casos registrados de
sexting involuntario derivaron de usar la camara web. Sin saberlo la
victima estaba siendo grabada. Tené la precaucion de tapar el lente de tu
camara web por si intentan activarla de forma remota sin tu
consentimiento.

Mandar un mensaje equivocado: Pocas veces se tiene en cuenta este
error y es muy frecuente no solo entre los novatos. Elegir el destinatario/a
equivocado/a a la hora de enviar un mensaje es de lo mas comun. Esto
puede producir mucha incomodidad sobre todo si el contenido del
mensaje esta cargado de erotismo. La foto y/o video pierde el contexto
original y al ser visto por otras personas los protagonistas quedan
expuestos en su intimidad sexual.

Bibliografia

Ministerio de Educacioén de la Nacion, portal Educar
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http://seguridad4g.gob.ar/?fbclid=IwAR2KLWRKVTNFOIO JeFXzw9AxKuORwrM2b9zvkiYFvGrB7Mwozlbdatfg-Q
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https://www.educ.ar/recursos/131953/naveguemos-con-confianza-y-responsabilidad-
nivel-secundario?coleccion=131994

https://www.educ.ar/recursos/131980/entrevista-a-bettina-esteban-sobre-grooming

Secretaria de Estado de Participacion Ciudadana, Ministerio de Seguridad de la
Provincia de Tucuman:
http://sequridad4g.gob.ar/?fbclid=IwWAR2KLWRKVTNFO0I0_JeFXzw9AxKuORwrM2b9z
vkjYFvGrB7Mwozlbdatfg-Q

Ministerio de Educacién del gobierno de la Ciudad Auténoma de Buenos Aires:
https://www.buenosaires.gob.ar/sites/gcabalfiles/profnes_interareal_lo_public
o v lo privado docentes - final.pdf

Sergio Mohadeb.Derecho en zapatillas
https://www.derechoenzapatillas.com/2018/que-es-el-delito-de-grooming-y-co
mo-educar-a-los-chicos-para-prevenirlo/
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